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Tom tit. Pa truy nhap phi truc giao dang ndi 1én nhu mot k thuat chinh trong cac mang vo
tuyén 5G. Bai béo nay nghién ciu bao mat I6p vat ly cho h¢ théng chuyen tiép sir dung ky
thuét da truy nhap phi truc giao véi mot chuyén tlep song cong. Heé théng nay chiu sy tan
cdng tir mot thiét bi nghe 1én va mot thiét bi gay nhidu. Cu thé, xac suit rét bao mat duoc dua
ra trong bai bao nay dé danh gia chat lugng bao mat cua hé théng duoc xem xét. Két qua mo
phong chi ra rang xac suat rot bao mat cua hé thong ting néu ting cac gia tri cong suat phat
cua nguon cua Chuyen tiép va cua thiét bi nghe lén. Bai bao cling chi ra sy anh huong cua hé
s6 phan bo cong suat va cac do loi kénh truyén dén chét luong bao mat cua hé thong.

Tur khéa: Bao mat I6p vat Iy, xac suét rét bao mat, da truy nhap phi tryc giao, chuyén tiép
song cong, h¢ thong thong tin di dong 5G.

© 2019 Trueong Dai hoc Giao thdong vdn tai

1. PAT VAN DE

K§ thuat da truy nhap phi truc giao 1a mot céng nghé day hira hen nhiam ting cuong
thong leong hé théng va tao do tin cdy cao cho mang vo tuyén di dong 5G [1]. Ky thuat da
truy nhap nay khai thac viéc ghép kénh mién cong suat tai cac tram phat va ky thuat giai ma
tuan ty tai cac may thu phuc vu nhiéu nguoi sir dung ciing mot thoi gian, tan sé va ma. Tuy
nhién, vé ban chat, viéc truyén song caa hé thong thong tin di dong 5G lai 1am giam kha ning
bao mat cua hé thdng vi n6 cho phép nghe nhiing tin hiéu cua cac thiét bi hop phap qua cac
kénh truyén khdng hop phap. Bé giai quyét van dé bao mat cho mang 5G, bao mat 16p vat ly
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ra doi nhu 13 mot giai phap vi n6 bao vé di liéu hop phép ngay ¢ muc truyén dan. So véi cac
ky thuat bao mat bang mat ma hda truyén thdng, bao mat Iép vat ly 1am giam dang ké céc qua
trinh tinh todn va c6 kha ning tng dung cho cac mang ¢& Ién. Vi thé, bao mat I6p vat ly phu
hop cho cac mang 5G [2].

Hau hét cac nghién ctu vé& bao mat 16p vat ly trong cac mang 5G sir dung cdng nghé
truy nhap phi truc giao (non-orthogonal multiple access — NOMA) tap trung vao danh gia sy
tan cdng cua thiét bi nghe 1én, mét trong nhitng hinh thic tin cdng nguy hiém nhat cia mang
v tuyén. Nhiéu nghién ctru khéc tap trung phan tich chat luong bao mat cua cac hé thong sir
dung k¥ thuat da truy nhap phi truc giao véi sy c6 mat caa thiét bi nghe 1én thu dong, ludn
lubn gitr im lang va ling nghe kénh truyén giita cac thiét bi hop phép cuaa hé thdng. Trong [3],
mot giai phap phan bo cong suat ti wu dugc sir dung dé tdi da hoa tong toe do bao mat cua hé
thng str dung Ky thuat da truy nhap phi truc giao véi ca hai trudng hop mot dng ten phat mot
ang ten thu va nhiéu dng ten phat nhiéu dng ten thu.

Tuy nhién, khdng cd nhiéu nghién ctiu vé bao mat I6p vat ly cho mang si dung truy
nhap phi tryc giao tap trung vao nhiing thiét bi nghe lén cha dong. Nhiing thiét bi nghe Ién
chu dong 1a nhitng thiét bj diéu khién méi truong dé nang cao kha niang nghe 1én thong qua
viéc gian tiép lam tang cong suat phét hoic diéu chinh céc dir liéu. O [4], mot co ché phan b
cdng suat dugc dé xuat dé doi mat véi mot thiét bi nghe 1én chu dong cé thé hoic 1a nghe 1én
hozc 14 tao ra cac tin hiéu nhidu. Hai mé hinh cua thiét bi nghe 1én chu dong ciing duoc dé cap
trong [5] sir dung ly thuyét trd choi. Trong [6], mdt co ché nghe lén hop phap duoc dé xuat dé
diéu khién céc kénh truyén dang nghi ngd ma & do cac thiét bi hop phéap phét nhiéu dé nang
cao chat luong cua thiét bi nghe 1én. G [7], mot thiét bi nghe 1én cha dong c6 thé lua chon
chuyén tiép tét nhat dé nang cao toc do tin tac caa nd. Mot co ché lua chon chuyén tiép duoc
da dugce dé xuat dé chdng lai su tiang toc do truyén tin cua thiét bi nghe 1én. O [8], mot thiét bi
nghe 1én chu dong hop tac vai mot thiét bi phéat nhiu dé nang cao chat lugng duong truyén
cua thiét bi nghe 1én. Ciing trong nghién ciru ndy, mot co ché chdng tan cong duoc dé xuat dé
chéng lai sy phdi hop nay. Tuy nhién, cac nghién ctu trén mic du duoc st dung cho cac
mang chuyén tiép nhung cac mang nay chua str dung Ky thuat da truy nhap phi truc giao. O
[9], mdt co ché chdng tan cong duge dé xuat cho mot hé thong da truy nhap phi tryc giao. Bai
bao nay dua ra mé hinh toan hoc cua téc do bao mat ¢ trong mién ty sb tin hiéu trén nhiéu
cao. Tuy nhién, trong bai b4o nay, hé thong da truy nhap phi truc giao méi chi ding lai & mo
hinh c6 hai thiét bi nhan tryc tiép tin hiéu tir nguon, & d6 maot trong hai thiét bi déng vai trd
nhu 1a mot chuyén tiép. O [10] phan tich chat luong bao mat cua hé thong da truy nhap phi
truc giao véi chuyén tiép don cong va chuyén tiép song cong. Tuy nhién, md hinh trong
nghién ciru ndy chi co tac dong cua thiét bi nghe 1én va chua xét dén tac dong cua thiét bj phat
nhiéu riéng biét.

Tir nhitng nghién ciu trén, bai bao nay tap trung phan tich chit lwong bao mat cho mot
hé thong sir dung k¥ thuat da truy nhap phi trec giao véi mot chuyén tiép riéng biét dudi su
tan cdng cua ca thiét bi nghe 1én va thiét bj phat tin hiéu nhidu. Cu thé, hé théng vo tuyén hop
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tac bao gom mot tram phét truyén tin véi hai nguoi sir dung qua mot chuyén tiép song cong.
Trong khi 6, ca thiét bi nghe 1én va thiét bi phéat nhidu déu cb gang két hop lay thdng tin tir
cac kénh truyén hop phap. Pau tién, ké gay nhiéu s& tao tin hiéu nhidu dé tan céng chuyén
tiép va hai thiét bi nhan bang cach ting cong suat cua nhidu. Bé duy tri chét luong cua hé
thdng, ca nguon tin hiéu va chuyén tiép s& phai ting cong suit phat. Nhd viée ting cong suét
phét cua ngudn va chuyén tiép, thiét bi nghe 1én c6 thé nang cao kha ning nghe duogc céc tin
hiéu hiru ich. Bai bao phan tich chat lwong bao mat cua hé théng dudi su hop tac tin cong cua
ca hai thiét bi bat hop phap nay. Tir d6, dua ra cac mién gid tri hop ly cho cac tham sb dé dam
bao chit lwong bao mat cua hé thong.

2. MO HINH HE THONG

Trong hé thdng nay, ngudn S ang dung k¥ thuat ma hda xép chong trong mién cong
suat va phat tin hiéu dugc xép chong téi céac thiét bi nhan U1, U2 va E. Gia sir rang U1 1a
ngudi sir dung gan nguén hon U2. Ngudn S ¢ két ndi tryc tiép voi Ul nhung khong c6 két
ndi truc tiép nao voi U2. Do do, chuyén tiép R s& hd trg S truyén tin hiéu téi U2 nho st dung
ki thuat giai ma va chuyén tiép. O bai bao nay, chuyén tiép duoc gia sir hoat dong ¢ ché do
song c6ng. Trong ché do nay, chuyén tiép R s& nhan tin hiéu tir nguon S ¢ thoi gian t va ddng
thoi & thoi gian t nay, chuyén tiép R ciing phat di tin hiéu da giai ma & khe thoi gian (t-1)
ngay trudc d6. O nghién ciu nay, cac thiét bi hop phép bao gom U1, U2 va R st dung ky
thuat giai ma tuan ty (SIC) dé giai ma cac tin hiéu. Vi ky thuat giai ma tuan ty nay, tin hiéu
cua thiét bi nhan xa hon s& dwoc giai ma trudc va tin hiéu cua thiét bi ¢ gan hon bi coi la
nhiéu. Vi chuyén tiép R hoat dong ¢ ché d6 song cong, nhu vay R s& vira nhan va vira truyén
tin hiéu o thoi diém t. Viéc truyén nhan cing mot thoi diém s& gay ra hién tuong nhiéu tu
phét. Trong bai béo nay, chuyén tiép R duoc giai sir c6 kha nang triét tiéu hoan toan nhiéu ty
phét. Thiét bi nghe 1én E ciing duoc gia st sir dung k¥ thuat giai ma tuan tu dé giai méa cac tin
hiéu nhan. Bang céch sir dung ky thuat giai ma nay, thiét bi nghe 1én s& giai ma tin hiéu cua
U2 trude khi giai ma tin hiéu caa U1. Tat ca cac kénh vo tuyén déu duoc gia sir 1a kénh truyén
véi fading phan bb Rayleigh va nhiéu tring (AWGN) n(t)véi CN,~(0,N,). Cac hé sb kénh
truyénter—:.Ul,S—:rU:, SR R—-U,S—ER—=E,J—>U,J]—U,va]— R tuong
tng Ky hieu 1a hgy, hgy, hog, higy gy Bz, Rgg, hyy By VA Ryg. Gid st rang cac kénh truyén

| B | €O PhaN b doc 1ap théng ké véi cac bién ngdu nhién c6 do loi kénh truyén trung binh

m,n

1 2,,.,- HAM mat d¢ xac suat va ham phéan bé tich lily cua do loi kénh truyén dugc biéu dién
nhu sau:
- 1 __x
flhmnlz[x]— Amnexp( Fm n) (@8]
F (x)= 1— (— = ) 2
|l (x) exp F 2
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Hinh 1. M hinh hé thong vo tuyén hop tac si dung chuyén tiép song cong (full-duplex) ap
dung ky thudt truy nhégp phi tryc giao NOMA.

Ngudn tin higu S s& quang bé tin higu x(¢) 1a tin hiéu xép chong cia hai tin hiéu x, (¢)
va x,(t) t6i UL, R va E & thoi diém t voi cong suat phat P,. Ching ta gia st rang U1 1a thiét
bi thu gan véi nguon hon U2, do d6 theo nguyén ly cua truy nhap phi truc giao, hé s6 cong
suat phan bo cho tin hi¢u ciia UL 12 a, s& nho hon hé s6 cong suat phan bo cho tin hi¢u cia
U2laa,, 6d6a, +a, =1.

Tin hiéu nhan duoc tai R 1a:
Ve(t) = Ps ay x, (£)heg(t) + o/ Ps @y 3, (t) heg(t) + v’fF; hyg (t) + n(t) 3)
Vi chuyén tiép R hoat dong ¢ ché do song cong va sir dung ki thuat giai ma va chuyén

tiép nén cing thoi diém t, chuyén tiép R s& giai ma tin hiéu nhan x(t) va dong thoi chuyén
tiép di tin higu x,(t — 1). Do d6 tin hiéu nhan tai U1 & thoi diém t dwoc biéu dign nhu sau:

Vur (8) = /Pgay x, (£)hg, (t) +/ Pg @y x,(t)hg, () + \-"E Xy (t — 1) hg, (t) +
,*.-’FJ, hy, (t) + n(t)

(4)

Tuong tyr tin hidu nhan duoc tai thoi diém t tai thiét bi nghe 1én E Ia:

Ve (£) = /Ps @y %, (D hg() +Ps @y 2, (DD hsg(6) + /Py xa(t — Dhgg(t) + VP by () +
n(t)
®)
Theo nguyén ly cta giai ma tin hiéu tuan tu tin hiéu x,(t) s& duoc giai mi trudc tin
higu x, (). Ty s tin higu trén nhidu dé giai ma tin higu x, (t) tai R la:

_ P ay |hggl® 6
F:’R Poomy thR|:+P}|h_FH|+""'-D ( )

Ty s6 tin higu trén nhidu dé giai ma tin higu x, (t) tai R la:
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_ Pg a, |ngpl® 7
Yir Py | g 48, (7)

Gia st Ul va E da giai ma thanh cong céc tin hiéu & khe thoi gian (t-1). Do d6 ty sb

tin higu trén nhiéu dé giai ma tin hiéu x,(t) tai UL Ia:

— Pz @ lng,|®+ P |hg,|*
Y201 = b a, Ing,|2+Pf|nyy | +2, (8)

Ty s6 tin hiéu trén nhidu dé giai ma tin hiéu x, (¢) tai U1 la:

— Fg @y g, | 9
¥iu1 Py |npa| 4N, ©)

Gia str thiét bi nghe 1én str dung k¥ thuat giai ma tuan ty. Ty s tin hiéu trén nhiéu dé
giai ma tin hiéu x, (t) tai E la:

_ Bg a, |hg,|*+Pg |hgpl® (10)
Yok Ps a, ks, |2+N,

Ty sb tin higu trén nhidu dé giai ma tin higu x, (t) tai E la:
PBe a, |hg,|®
Vie = % (11)
Tin hiéu nhan dugc tai nguoi nhan tha hai U2 a:
Vo (t—1) = "E h,. (t) x,(t—1) + ﬁ.."fF_,r h_.r,: (t) + n(t) (12)
Ty sé tin higu trén nhidu dé giai ma tin hidu x, (t) la:

Byl hy

YVauz = S5, 1ni (13)

S bkt
3. PHAN TiCH XAC SUAT ROT BAO MAT CUA HE THONG
3.1. Dung lwgng biao mat
Dung luong bao méat dugce dinh nghia nhu sau:
c.=[c, — c.]* (14)
O 6 [x]* = max{x, 0}, va C, va C. 1a dung lugng truyén dan cua kénh truyén chinh

va kénh truyén bi nghe 1én.

Xac suat mat bao mat ctia tin hiéu x, (t) dugc biéu dién nhu sau:

€ sec = Blog, {[1 + Yi,Ul)f(l + }’1,5)} (15)
Xac suat mat bio mat clia tin hiéu x, (t) duoc biéu dién nhu sau:
C:_.S'EIE = Bng:{[l + ¥z e )fl‘l[l + FLE)} (16)

O do:
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Y22 = min[}@ 1Yz uzs }’:,R) 17)
3.2. X4c suit mit bao mat
Xéc sudt rét bao mat ciia hé théng xay ra khi dung luong bao mat cua kénh truyén nho

hon tdc d6 bao mat r va dugc dinh nghia 1a:

0...= Pric; < r} (18)
Gia sir toc d6 bao mat clia nguoi nhan thir nhat va ngudi nhan thir hai trong tng 1a 7,

va r,. Xac suat rot bao mat cua Ul dugc biéu dien nhu sau:

sop, = Pr{c,... <n} (19)
Va xé4c suét rot bao mat caa U2 duoc biéu dién boi cong thic:

SOP, = Pr{C,... <7} (20)
X&c suét rot bao mat caa hé théng duoc tinh nhu sau:

SOP = (1—50P,)(1— S0P,) (21)

4. KET QUA MO PHONG

Trong phan nay, bai bio md phong dé xac dinh dnh huéng cta cac tham sé 1én hé
thdng truy nhap phi truc giao sir dung chuyén tiép song cong R. Cu thé cac tham s6 cua hé
théng duoc cai dit nhu sau:

+ Bang thong cta hé thong: B = 5 MHz

+ Tdc d6 bao mat clia hai thiét bi nhan hop phap Ul va U2: R, = R, = 1kpbs

P _ B L _ Pp , N ere o A g 1ea A - X
+Gilasuy, = — 0¥ =3 Vayg = tuong ung la cac gia tri ty sO tin hiéu trén nhicu
o o o

ctia cac nguon, thiét bi gdy nhicu va chuyén tiép R.

T T T T T
()]
c R
N A
«@- A
e A —
. P
Fg | A L
% 0.1 . 4
€ ] ) ¢ ]
o = —® ]
S ] ]
= 1= 2=500,2=1 _
= e A=100, %=1 -]
& ] ]
a -
o p
‘@
X e -
L
0.01 ; . . . T
5 0 5 10 15

Ty sb tin hiéu trén nhi€u cta ngudn S, y, (dB)

Hinh 2. Xdc suat rét bao mdt cua hé thong theo ty so tin hiéu trén nhieu cia nguon voi hé so
phdn bo cong suat ce; = 0.4.
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Bai bao khao sat xac sudt bao mat cia hé théng theo ty sb tin hiéu trén nhifu cua
ngudn v6i hé s6 phan bd cong suit cho Ul 12 0.4 va véi cac do loi kénh truyén khac nhau nhu
& hinh 2. Cac d¢ lgi kénh truyén cta cac kénh truyén c6 ich dwoc ky higu 1a A, va do lgi kénh
truyén ctia cac kénh truyén bat hop phap duoc ky hiéu 1a A ;- Xac sut rét bao mat dugc khao
sat khi tang do loi ctia kénh truyén hop phéap 1én so véi kénh truyén bat hop phap. Két qua mé
phong cho thiy khi ting d6 loi kénh truyén cta cac kénh truyén hop phap thi xac suit rét bao
mat cta hé théng duoc giam dang ké, vai gia sir 1a d6 loi kénh truyén cua cac kénh truyén bat
hop phép khong thay d6i. Khi do loi kénh truyén hop phap gip 500 lan d6 loi kénh truyén bat
hop phap thi x4c suét rét bao mat ctia hé thong nhé hon 0.1 va c6 thé tiém can vé 0.01. Két
qua md phong ciing chi ra rang, khi ting ty sb tin hiéu trén nhiu cua cong suat phat cua
ngudn thi xac suat bao mat giam. Didu nay co thé giai thich 1a vi khi ting cong suit ctia ngudn
ddng nghia véi viéc thiét bi nghe 1én c6 nhiéu co hdi giai ma dugc thong tin qua dudng truyén
tir S dén E. Do d6, ting cong suat ciia nguon lam giam kha ning bao mat cua hé thong.

T T T T T T T T

=
o
I
!

= 1,=02
0.6 .
e a,=04

0.5 3

0.4 .

0.3 4 —

Xac suét rét bao mat cda hé théng

0.24 —

01 T T T T T T T T

-10 -8 -6 -4 -2 0 2 4 ] 8
Ty sb tin hiéu trén nhiéu cda ké phat nhiéu J, v, (dB)
Hinh 3. Xdc suat rot bao mdt cua hé thong theo ty so tin hiéu trén nhieu cua ké phat nhieu voi
hé so phan bo cong suat a,.

O hinh 3, x4c suét r6t bao mat cua hé théng duoc khdo sat theo ty s6 tin hiéu trén
nhidu ctia ké phat nhiéu va hé sb phan bd cong suit cho thiét bi th nhat. O day, gia tri
A; =50 vagid tri 4; = 1. Khi cong suat phat ctia ké phat nhifu cang ting thi xc suat rét bao
mat ctia hé thong ting tuyén tinh theo cong suat va hé thong s& bi mat bao mat. Viéc ting
nhiéu 1am anh huéng nghiém trong dén ty sd tin higu trén nhiéu khi giai ma tin hiéu, lam giam
ty s6 tin hiéu trén nhiu va dan dén khong giai ma dugc tin hiéu c6 ich. Khi ty s tin hiéu trén
nhiéu cua thiét bi phat nhiéu tang dén 8 dB voi a, = 0.2, xac suit rét bao mat cia hé théng
tiém cén vé gia tri 0.7, mot gia tri rat 16n va gan nhu hé théng mét kha ning bao mat. Khi gia
tri e, tang thi xac sut rot bao mat cta hé thong giam va nguoc lai. Khi hé sé phan bo cong
suat cho U1 16n (khoang 0.4) thi hé s6 phan bd cong suit cho U2 giam. Cong suit tin hiéu
danh cho U2 giam va 1am giam x4c suit rt bao mat ciia ca hé thong.

Tuong tu, xac suét r6t bao mat cua hé théng duoc khao sat theo ty sb tin hiéu trén
nhidu ctia chuyén tiép R va hé s6 phan bd cong sudt cho tin hiéu cta thiét bi nhan thir nhat
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(hinh 4). Gia su gia tri A; = 50 va gid tri 4; = 1. Két qua md phdéng cho théy khi tang cong
sudt cua chuyén tiép thi kha ning bao mat cua hé théng giam. Khi ting cong sudt ciia chuyén
tiép R thi thiét bi nghe 1én hoan toan c6 kha ning giai ma dugc tin hiéu cua hai ngudi sir
dung. Khi ting gia tri phan bd cong suit cho thiét bi U1, twong tu nhu md phong & hinh 3, xac
suét rét bao mat cua hé théng giam.

1 E T T T T T T T T E
3 A
20873 AT
c E : E
2 06 E A
<@ ’ E o
< b P -
og E ,,/‘ / 1
<«(D- J e 4 4
€ w
2
Q ‘,;/w
5 &
—_ /
+ 0.2 - s -
~<g ]
T T T T T T T T

0 8 6 -4 2 0 2 4 6 8
Ty sb tin hiéu trén nhiéu cla chuyén tiép R, yx (dB)
Hinh 4. Xdc sudt rét bao mdt ciia hé thong theo ty sé tin hiéu trén nhiéu ciia chuyén tiép R va
hé s6 phdn b6 cong sudt a,.

Khi gia tri ty sd tin hiéu trén nhidu cua chuyén tiép R ting 1én 8 dB véi cac gia tri
phan bo cong suat cho U1 khac nhau thi x4c suat r6t bao mat ciia h¢ thong déu tiém can ve 0.9
va h¢ thong gan nhu da mat bao mat.

5. KET LUAN

Bai b4o nghién ctru vé bao mat 16p vat 1y cho hé théng sy dung chuyén tiép song cong.
Dic biét mo hinh hé thong trong bai bao sir dung ky thuat da truy nhap phi truc giao, mot ky
thuat tiém ning cho hé thong 5G. Bai bao da dua ra mo6 hinh hé thdng va khao sat kha nang
bdo mat ctia hé thong véi su thay doi cua cac tham sb. Két qua bai bao chi ra rang, hé thong
c6 thé cai thién kha nang bao mat khi tang d¢ loi cua kénh truyen hop phap 16n gap nhiéu lan
so voi kénh truyen bat hop phap. Viée diéu chinh cong suat phat cta cac thiét bi phat hop
phap nhu ngudn S va chuyén tiép R déng vai trd quan trong trong viéc giit bao mat ciia hé
thong. Két qua bai bao ciing chi ra cac gia tri hop 1y dé diéu chinh cong suat clia ngudn S va
thiét bi R. Ngoai ra bai bao ciing khao sat kha ning bao mat ctia hé thdng theo hé s6 phan bd
cong sudt, voi hé sd phan bd cong suét cho thiét bi ¢ gan nho dan dén lam ting x4c suét rét
bao mat cua hé théng. Khi ké phat nhidu ting cong suit phat nhiéu dén mot gidi han nao do
thi hé thong s& mat bao mat.

LOI CAM ON
Cam on tap thé B mon Ky thuat Thong tin da tu van hd trg trong qua trinh thuc hién

nghién ctru. Cam on truong Pai hoc Giao thong Van tai da tai trg cho nghién ctu nay trong
khuon kho dé tai ma s6 T2019-DT-007.
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